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시설물 보안의 개념 

 

시설물 보안은 회사가 소유하고 있는 건물, 사무실 및 전산실 등 중요 자산을 물리적으로 보호하

기 위해 필요한 사항을 정함으로써 각종 보안 사고를 미연에 방지하는 것을 말하며, 이를 위해서

는 보안 구역 설정, 환경 통제 대상, 출입 보안 대상, 시설물 보안 시스템 등 사전 보안과 관련된 

기본 사항을 숙지해야 한다.  

 

1. 시설 보호 관리 

회사는 주요 정보 자산 및 관련 시설을 포함하고 있는 물리적 보호 구역을 설정하는데， 그 이유

는 권한 없는 물리적 접근이나 각종 물리적, 환경적 재난으로부터 정보 및 정보 시스템을 보호하

기 위하여 물리적 보호 구역의 지정이 필요하다. 보안 구역은 통제 구역, 제한 구역을 설정한 후 

운영하여야 하며, 보안 구역 통제는 출입 통제 관리, 통제 구역 통제, 제한 구역 통제 등을 실시

해야 한다. 또 물리적 보호 구역은 환경 재난에 대비한 설비를 규정하여 화재, 수재, 전력 이상 

등의 환경 재난을 감지하고 경보 및 대응하는 설비를 설치하여 관리하며, 화재, 홍수, 지진 등 자

연 재난 및 인재에 대비한 설비를 충분히 갖추고 있어야 한다. 환경 설비는 화재 방지 및 소화 

설비, 그리고 장비 설비를 관리하여야 하며, 전원 설비는 무정전 전원 공급 장치(UPS)와 백업 발

전기를 구축하여야 한다. 

 

2. 출입 보안 관리 

출입 통제 시스템은 출입 제한을 요하는 업무 및 장소에 대하여 출입 통제 시스템을 구축하여 비

인가자에 대한 사전 차단 효과 및 주요 시설물, 인원, 문서 등을 외부 침입이나 파괴 행위로부터 

보호하는 시스템으로, 출입 통제 대상을 명확하게 하고 해당 장소에 적절한 출입 통제 시스템을 

설치, 운영해야 한다. 이는 출입 통제 시스템 카드 방식, 암호 방식, 지문 인식 방식, 정맥 인식 방

식, 홍채 인식 방식 검색 및 탐색기 등 다양한 방식으로 적용될 수 있다. 외부인이 내부로 무단출

입할 수 없도록 물리적 접근 통제 시설과 감시 장치 또는 무단 침입 경보 시스템 등을 구축해야 

하며, 회사의 각 출입문은 출입이 허가되지 않은 비인가자가 출입할 수 없도록 통제하고 관리 운

영해야 한다.  

- 타 업체와 함께 건물을 사용할 경우 외부로부터의 투시, 도청에 대한 보안 대책을 수립하여야 

한다.  

- 보안 관리자는 정보 자산 관리를 위해 회사에 출입하는 임직원 및 협력 회사 임직원, 모든 외부 



 

인력(차량 등 포함)에 대하여 물품 검색 및 반출·입 내용을 점검할 수 있으며, 임직원 및 외부 인

력은 이러한 검색 및 점검에 협조해야 한다. 


